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EINLEITUNG:
UBER
DIESEN BERICHT



DIESER JAHRESBERICHT BESCHREIBT die
erbrachten Arbeiten und die Erfahrungen, die
zwischen Janner 2011 und Dezember 2011 im
Rahmen des Projektes Internet Ombudsmann
gesammelt wurden.

Er soll einen Uberblick iiber die im Zusammen-
hang mit E-Commerce und verwandten The-
men in Osterreich auftretenden Probleme und
deren Entwicklung in den letzten Jahren ver-
mitteln und daraus abgeleitet Impulse zur Er-
arbeitung von Losungsmoglichkeiten geben.

Der Internet Ombudsmann zahlt heute euro-
paweit zu den meistfrequentierten Online-
Einrichtungen im Bereich ,,Auf3ergerichtliche
Streitschlichtung fiir E-Commerce®.

Der Internet Ombudsmann ist eine notifi-
zierte Schlichtungsstelle (EU-Empfehlung
98/257/EG) und damit Teil des organisierten
europaweiten auflergerichtlichen Systems
der Streitbeilegung.

Der gemeinniitzige Verein Internet Ombuds-
mann wurde vom Osterreichischen Institut
fiir angewandte Telekommunikation (OIAT)
initiiert. Seit dem Jahr 2004 fordert das
Bundesministerium fiir Arbeit, Soziales und
Konsumentenschutz (BMASK) den Internet

Ombudsmann, die Bundesarbeitskammer

seit dem Jahr 2007. Partner zu Projektbe-
ginn waren unter anderem Bundesarbeits-
kammer, Wirtschaftskammer, der Verein fiir
Konsumenteninformation (VKI) sowie das
Konsumentenschutz-, das Justiz- und das
Wirtschaftsministerium.

Auf Grund der Art des Projektes Internet Om-
budsmann - es wenden sich im Wesentlichen
nur Personen mit Problemen und keine zu-
friedenen Kundlnnen an diese Einrichtung
— enthalt der Bericht keinen Gesamt-Markt-
iberblick.

Die in diesem Bericht prasentierten Ergeb-
nisse geben jedoch ein umfassendes, praxis-
nahes Bild iiber die Probleme der Gsterrei-
chischen Online-Konsumentinnen und den
daraus resultierenden Handlungsbedarf fiir
Wirtschaft und Politik wieder.

Tagesaktuelle Informationen zur Arbeit des
Internet Ombudsmann und zu aktuellen Pro-
blemfallen sowie Losungen finden Sie im
News-Bereich auf der Website

www.ombudsmann.at.

Fragen zum vorliegenden Jahresbericht be-
antworten wir jederzeit gerne unter
kontakt@ombudsmann.at.




AUSGANGS-
SITUATION:
E-COMMERCE
IN OSTERREICH
2011



DURCH DIE EINFACHE VERFUGBARKEIT und
die weiterhin steigende Verbreitung von In-
ternetzugangen in Privathaushalten erleb-
te der Online-Handel auch 2011 erneut ein
Wachstum.

Mittlerweile verfiigen 75 Prozent der oster-
reichischen Haushalte {iber einen Internetzu-
gang und 72 Prozent {iber eine Breitbandver-
bindung (Quelle: Europaische Erhebung iiber
den IKT-Einsatz in Haushalten 2011, Statistik
Austria).

Immer mehr Personen nutzen das Internet
zum Kaufen und Verkaufen im privaten und
gewerblichen Bereich. 57 Prozent der Oster-
reichischen Bevdlkerung ab 14 Jahren haben
laut Austrian Internet Monitor (4. Quartal
2011) schon einmal iiber das Internet einge-
kauft. Den hochsten Anteil gab es in der Al-
tersgruppe der 16- bis 24-)Jahrigen (61,5 %,
»zumindest einmal in den letzten 12 Monaten
online eingekauft“; Quelle: Europaische Er-
hebung iiber den IKT-Einsatz in Haushalten
2011, Statistik Austria).

Die beliebtesten Produktgruppen waren Klei-
dung und Sportartikel (55 %), Reisen (53 %)
E-Books und Zeitschriften
(51 %). 36 Prozent der Online-Konsumen-

sowie Biicher,

tinnen haben Veranstaltungstickets und 31
Prozent elektronische Gerate iber das In-
ternet gekauft. Computersoftware wurde
von 30 Prozent, Haushaltsgiiter sowie Filme
und Musik wurden von jeweils 27 Prozent
und Computerhardware von 21 Prozent der

Online-Shopper gekauft. 11 Prozent haben

Waren oder Dienstleistungen aus dem Tele-
kommunikationsbereich, 10 Prozent Lebens-
mittel und Giiter des taglichen Bedarfs online
bestellt (Quelle: Europaische Erhebung iiber
den IKT-Einsatz in Haushalten 2011, Statistik
Austria).

Das technische und rechtliche Know-how der
KauferIlnnen und Anbieter konnen jedoch mit
der Dynamik des Internet nicht immer mit-

halten.

Das fiihrt dazu, dass es speziell fiir die Inter-
net- bzw. E-Commerce-Einsteigerlnnen immer
wieder zu Problemen beim Internet-Einkauf
kommt, die aus verschiedensten Griinden we-
der alleine noch direkt zwischen Konsumen-
tinnen und dem Unternehmen gelost werden
konnen. Hier hilft der Internet Ombudsmann
rasch und unbiirokratisch durch Informati-
on, Mediation und auflergerichtliche Streit-
schlichtung.

Durch Bewusstseinsbildung und konkrete
Hilfestellung wird das Wissen von Konsu-
mentinnen fiir ein problemloses Einkaufen im
Internet gesteigert. Aber auch Unternehmen
erhalten wertvolle Tipps aus der Praxis, um
ihre Angebote konsumentenfreundlicher und
somit erfolgreicher prasentieren zu kdnnen.

Das Projekt Internet Ombudsmann hilft somit
nicht nur Konsumentinnen bei der Losung ih-
rer Probleme, sondern fordert auch mit vielen
Aktivitaten den breiten und sicheren Einsatz
des Internet.




ZUSAMMEN-
FASSUNG:
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ZUSAMMENFASSUNG: AUFGABENBEREICHE DES INTERNET OMBUDSMANN

PROBLEMLOSUNG

Problemlosung durch Mediation, aufler-
gerichtliche Schlichtung und Beratung bei
Streitfallen zwischen Konsumentinnen und

Unternehmen.

PROBLEMVERMEIDUNG

Problemvermeidung durch Tipps, wie seridse
Online-Angebote von unseridsen unterschie-

den werden kénnen.

BEWUSSTSEINS-
BILDUNG

Bewusstseinsbildung durch Information tiber
aktuelle technische und rechtliche Entwick-
lungen im Online-Handel und in verwandten
Bereichen sowie iiber typische Problemfalle
und mogliche Losungen.

QUALITATS-
VERBESSERUNG

Qualitatsverbesserung durch Beratung der
Offentlichen Hand und Unternehmen bei der
Entwicklung und Umsetzung von konsumen-
tenfreundlichen E-Commerce-Losungen.

INTERNET OMBUDSMANN JAHRESBERICHT 2011




AUSWERTUNG
DIAN
BESCHWERDE-
FALLE 2011



DIE BESCHWERDE-STELLE des Internet Om-
budsmann hat sich seit seiner Griindung Ende
1999 als mittlerweile wichtigste Online-An-
laufstelle bei Konsumentenproblemen rund
um das Internet in Osterreich etabliert. Auch
im europaischen Vergleich zahlt der Internet
Ombudsmann zu den erfahrensten auf3erge-
richtlichen Online-Streitschlichtungsstellen
im E-Commerce-Bereich.

Im Jahr 2011 wurden 4.762 Beschwerden vom
Team des Internet Ombudsmann bearbeitet,
dokumentiert und inhaltlich ausgewertet.
Der Internet Ombudsmann verfiigt dadurch
tiber die umfassendste Dokumentation zu
konsumentenrechtlichen Problemen rund um

das Internet in Osterreich.

Es zeigt sich, dass die Zahl der bearbeiteten
Beschwerden in den Jahren 2005 bis 2010
rasant gestiegen ist. Verantwortlich fiir die-
ses Wachstum war zu einem grof3en Teil die
stark gestiegene Anzahl der Beschwerden
tiber vermeintliche ,,Gratis“-Angebote im In-
ternet. Auf den Riickgang der vermeintlichen
,»Gratis“-Angeboten ist auch die Abnahme der
Beschwerden beim Internet Ombudsmann im

Jahr 2011 zuriickzufiihren.

BEARBEITETE BESCHWERDEN 2000 - 2011
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Wie schon in den vergangenen Jahren konnte
der Grofteil (2011: 84 %) aller beim Internet
Ombudsmann eingebrachten Beschwerden
rasch und unbiirokratisch erfolgreich abge-
schlossen werden.

Die grofiten Beschwerdeverursacher waren
mit Abstand vermeintliche ,,Gratis“-Angebo-
te —von Download-Seiten mit eigentlich kos-
tenfreier Software {iber Outlet-Plattformen
bis hin zu Routenplanern (ausfiihrliche In-
formationen zu vermeintlichen ,,Gratis“-An-
geboten auf Seite 14). In diesen Fillen fiihrte
die Inanspruchnahme von unseridsen Diens-
ten zum vermeintlichen Abschluss eines kos-
tenpflichtigen Vertrages mit einer Laufzeit in
der Regel von zwei Jahren.

Etliche der Firmen wurden auch 2011 auf die
Watchlist des Internet Ombudsmann gesetzt,
um weiteren Schaden zu verhindern (abruf-
bar unter www.ombudsmann.at/watchlist).
Diese hat sich als Kommunikations- und In-
formationsinstrument hervorragend bewdhrt
und wird auch in Zukunft in der Pravention,
vor allem gegen die Internet,,abzocke®, zum
Einsatz kommen.

GRUNDE DER
BESCHWERDEN

Die Fallauswertung beim Internet Ombuds-
mann zeigt, dass im Jahr 2011 — wie bisher,
aber mit deutlichem Riickgang - der Haupt-
beschwerdegrund mit 39,5 Prozent die
vermeintlichen ,Gratis“-Angebote waren
(2010: 71,6 %). Bei sonstigen — also nicht die
Internet,,abzocke® betreffenden — Beschwer-
den wurde hingegen ein leichter Anstieg ver-

zeichnet.

24,3 Prozent der Beschwerden betrafen die
Kategorie ,Vertrag/Vertragsriicktritt“, also
Streitigkeiten im Zusammenhang mit der
Ausiibung des Riicktrittsrechts oder unge-
wollten Vertragsverlangerungen.

Lieferprobleme (verspatete Lieferung, Lie-
ferverweigerung) sind mit 11,3 Prozent der
dritthaufigste Beschwerdegrund.

In 8,2 Prozent der Falle hatten Kundinnen
Probleme mit ihren Mobilfunkanbietern oder
Internetprovidern. Hier ging es in erster Li-
nie um hohe Rechnungen aufgrund {iber-
schrittener Datenvolumen fiir die Nutzung
von Internetdiensten oder Kosten fiir Mehr-
wertdienste.

4,7 Prozent der Beschwerden betrafen Prob-
leme rund um Garantie und Gewahrleistung.
Dazu zahlen Mangel der Ware, Garantie- oder
Gewahrleistungsverweigerungen seitens der




Vertrag/Vertragsriicktritt

GRUNDE DER BESCHWERDEN 2011

39,5 %
vermeintliche
,»,Gratis“-Angebote

24,3 %

Quelle: Internet Ombudsmann 2011

Handler sowie Lieferungen, die nicht der Be-
schreibung im Warenkorb oder nicht der Be-
stellung entsprachen.

2,9 Prozent der Falle sind dem Bereich Daten-
schutz zuzuordnen und betreffen iiberwie-
gend die unberechtigte Veroffentlichung oder
Verwendung personlicher Daten von Konsu-
mentinnen durch Dritte.

Weitere 2,2 Prozent der Beschwerden betra-
fen zusatzliche, also versteckte, Kosten oder
Preiserhhungen.

AUSWERTUNG DER BESCHWERDEFALLE 2011

1,2 %
Gewinnspiele

1,2 %
Marken- und Urheberrecht

2,2%
zusétzliche Kosten/
Preiserhéhungen

. — 2,9 %
Datenschutz

T 4,5 %
sonstiges

\ 4:7 %

8,2 %
Mobilfunkanbieter/
Internetprovider

11,3 %
Lieferung nicht erfolgt

Probleme aus dem Bereich Marken- und Ur-
heberrecht, wie an Konsumentinnen gerich-
tete Abmahnungen durch Anwaltskanzleien
wegen Rechtsverletzungen im Internet, sowie
Probleme rund um Gewinnspiele machten je-
weils 1,2 Prozent der Beschwerden aus.

Bei 4,5 Prozent konnte die Beschwerde kei-
ner Kategorie zugeordnet werden (sonstige
Beschwerden).

Auf den folgenden Seiten finden sich aus-
gewdhlte Sachverhalte aus den einzel-
nen Beschwerdekategorien mit Fallbei-

spielen und Tipps fiir Konsumentinnen.

INTERNET OMBUDSMANN JAHRESBERICHT 2011

Garantie und Gewahrleistung



VERMEINTLICHE
»GRATIS“-ANGEBOTE

Der grofte Anteil der Beschwerden beim In-
ternet Ombudsmann bezieht sich weiterhin
auf Internet-Dienstebetreiber, die auf at-
traktiv gestalteten Websites beispielsweise
Software-Downloads, Routenplaner, Rezepte
oder Outlet-Waren anbieten. Die fiir diese
Dienste anfallenden Kosten werden dabei,
falls tiberhaupt ersichtlich, im Kleingedruck-
ten oder in den Allgemeinen Geschaftsbhe-
dingungen (AGB) versteckt und von vielen
Konsumentinnen vor der Registrierung nicht
wahrgenommen. Auch gelangen die meisten
Konsumentlnnen auf die betreffenden Websi-
tes indirekt tiber Links oder Werbebanner und
werden dabei oft absichtlich direkt zu einem
modifizierten Anmeldevorgang geleitet, bei
dem Kostenhinweise ganzlich fehlen.

In der Folge werden Rechnungen, Mahnun-
gen und Zahlungsaufforderungen iiber Inkas-
sobiiros an Konsumentinnen versendet, ohne
dass sich die Konsumentinnen einer vertrag-

lichen Verpflichtung bewusst gewesen waren.

Dabei werden die Betroffenen gezielt einge-
schiichtert, teilweise sogar mit der Drohung
von strafrechtlichen Konsequenzen. Selbst
vor Minderjahrigen und strafunmiindigen Ju-
gendlichen schrecken die Firmen und deren
Anwalte nicht zuriick.

Oft werden den Rechnungen Urteile deut-
scher Amtsgerichte, die zugunsten der An-

bieter ausgegangen sind, beigefiigt, um
weiter Druck auszuiiben. Die Urteile sind
jedoch zu ignorieren, da sie entweder auf
Verfahrensfehlern der Betroffenen beruhen
oder unrichtig sind. Auch betreiben einige
Internet,,abzocker” vermeintliche Urteilsda-
tenbanken im Internet, die auf den ersten
Blick einen seriosen und unabhdngigen Ein-
druck erwecken. Diese beinhalten jedoch
nur Entscheidungen, die zum Nachteil von
Konsumentinnen ausgegangen sind, obwohl
es zahlreiche Urteile héherer Instanzen gibt,
die eine Zahlungspflicht der Betroffenen klar
verneint haben.

Viele der Betroffenen werden stark verunsi-
chert und zahlen schlief3lich. Schatzungen
gehen davon aus, dass 5 Prozent der Rech-
nungen sofort und ca. 20 Prozent aufgrund
von Mahnungen bezahlt werden.

Die Zahl der Beschwerden mit vermeintlichen
,Gratis“-Angeboten befindet sich trotz eines
signifikanten Riickgangs im Jahr 2011 noch
immer auf hohem Niveau. 2011 fielen rund

1.881 Falle in diese Beschwerdekategorie.

Das Phdnomen der Internet,,abzocke* be-
gann ab dem Jahr 2005 um sich zu greifen.
Alleine in Osterreich gelangten seither bei
Konsumentenschutzeinrichtungen mehrere
zehntausend Beschwerden ein. Die Anzahl
dertatsachlich betroffenen Personen kann als
deutlich hoherangenommen und der entstan-
dene Schaden nur geschatzt werden. Wirksa-

me zivilrechtliche Schritte gegen die Anbieter




vermeintlicher ,,Gratis“-Angebote, die zuletzt
ihren Sitz fiir gewohnlich in Deutschland oder
Grof3britannien hatten, waren kaum moglich,
da die Hintermanner schwer zu fassen sind.
Ihr Vorgehen wurde mit der Zeit immer raffi-
nierter.

Der plétzliche Riickgang der Beschwerden im
Zusammenhang mit vermeintlichen ,,Gratis“-
Angeboten im Jahr 2011 ist wohl gréften-
teils darauf zuriickzufiihren, dass gegen die
Betreiber der Websites in Deutschland erst-
malig strafrechtlich wegen gewerbsmafligen
Betrugs vorgegangen wird (hier von Bedeu-
tung vor allem OLG Frankfurt, 17.12.2010, 1 Ws

AUSWERTUNG DER BESCHWERDEFALLE 2011

29/09). Auch die, gegen Abo-Fallen im Inter-
net gerichtete, geplante Einfiihrung der so-
genannten ,,Button-Losung® in Deutschland
sowie auf EU-Ebene trug moglicherweise ih-
ren Teil zum Riickgang bei. Sie regelt, dass
die Zahlungspflicht bei Online-Bestellungen
mittels einer zusatzlichen Schaltflache durch
Konsumentinnen bestétigt werden muss.

Der Internet Ombudsmann informierte in die-
sen Féllen die Konsumentinnen umfassend
iber die Rechtslage und stellte Vorlagen fiir
Riicktrittsschreiben zur Verfiigung (www.
ombudsmann.at/musterbriefe).

TI PPS fiir Konsumentinnen gegen die Abzocke-Falle:

. Seien Sie bei Gratisangeboten und Gewinnspielen stets misstrauisch. Auch im Inter-

net ist selten etwas wirklich kostenlos. Oft handelt es sich um Lockangebote, bei de-

nen spater laufende Kosten entstehen. Skepsis ist besonders angebracht, wenn die

Eingabe personlicher Daten, wie z. B. Name und Adresse, verlangt wird.

. Lesen Sie, wenn Sie von einer kostenlosen Leistung ausgehen, immer die Allgemei-

nen Geschiéftsbedingungen (AGB) des Anbieters, bevor Sie diese bestétigen! Oft ver-

stecken sich darin Angaben zu Kosten.

. Erklaren Sie den sofortigen Riicktritt von Testzugangen, wenn Sie diese nicht brau-

chen bzw. geben Sie zum unverbindlichen Testen von Online-Diensten niemals lhre

personlichen Daten an.

. Treten Sie von unerwiinschten bzw. versehentlich eingegangenen Vertragen (bzw.

kostenpflichtigen Anmeldungen) immer per Post mit einem eingeschriebenen Brief

zuriick und behalten Sie eine Kopie des Schreibens und des Aufgabescheins.

()



FALLBEISPIELE:

Das Phanomen der Internet,,abzocke* ist

leider bereits gut bekannt.
Vor ca. 2 Jahren meldete sie sich auf der Sei-
te www.top-of-software.de an, die scheinbar
kostenlos im Internet zur Verfiigung gestellte
Programme zum Download anbot. Wenig spa-
ter wurde sie mit Zahlungsaufforderungen
und Mahnungen {iberhduft: 96 Euro fiir einen
eigentlich wertlosen Dienst. Auf Anraten des
Internet Ombudsmann hat sie damals einen
Musterbrief an die Antassia GmbH, den Be-
treiber der Abzockeseite, geschickt und nicht
bezahlt. Danach hat sie nichts mehr von der
dubiosen Firma gehort.

Nun erhielt Frau G. zu ihrem Erstaunen eine
Rechnung der ihr unbekannten Tropmi Pay-
ment GmbH: Zu zahlen sind erneut 96 Euro
fiir den Zugang zu www.top-of-software.de!
Angeblich wurde die Forderung gegen sie von
der Antassia GmbH abgetreten. Der Internet
Ombudsmann erklarte ihr den Sachverhalt
und riet Frau G. auch diese Rechnung nicht zu
bezahlen, da die Forderung bereits urspriing-
lich unbegriindet war.

mochte sich ein neue Uhr im
Internet kaufen, dies moglichst billig, auch al-
tere Modelle kommen in Frage. Er verwendet
eine Suchmaschine und findet eine prominent
geschaltete Anzeige von einem Online-Shop:
,Uhren-Outlet —70 %*“. Durch das Klicken auf
die Anzeige wird Herr K. auf eine professio-
nell gestaltete Website weitergeleitet, die
scheinbar unzahlige Produkte zu Diskont-
preisen anbietet. Um auf das Produktangebot
zugreifen zu konnen, ist jedoch eine Anmel-
dung mit personlichen Daten erforderlich.
Bei der Eingabe der Daten iibersieht Herr K.
die unauffalligen Hinweise, dass bereits die
Anmeldung mit Kosten verbunden ist. Nach
der Registrierung stellt sich heraus, dass
in dem vermeintlichen Online-Shop keine
Angebote verfiigbar sind: Herr K. findet nur
eine Datenbank mit Adressen von deutschen
Outlet-Stores. Die Uhr bestellt er wenige Mi-
nuten spater problemlos bei einem tatsachli-
chen Shop. Ca. zwei Wochen spater erhalt er
allerdings eine Zahlungsaufforderung in der
Hohe von 96 Euro fiir die Anmeldung auf der
ersten Website. Verargert sucht er Hilfe beim
Internet Ombudsmann, der ihn iiber die be-
triigerische Firma aufklart und tiber die weite-
re Vorgehensweise berit: Herr K. erhalt einen
Musterbrief, den er eingeschrieben an das
Unternehmen schickt. AuBerdem wird ihm
geraten, weitere Zahlungsaufforderungen zu
ignorieren — Herr K. muss diese Rechnung
nicht bezahlen.




VERTRAG/VERTRAGS-
RUCKTRITT: PROBLEME RUND
UM DAS RUCKTRITTSRECHT
IM FERNABSATZ

Einer der grof3en Vorteile bei Bestellungen
im Internet ist das, abgesehen von einigen
Ausnahmen, gesetzlich festgelegte Riick-
trittsrecht von 7 Werktagen fiir Konsumen-
tinnen. Leider treten in diesem Zusammen-
hang immer noch zahlreiche Probleme auf.
So versuchen einige Verkdufer mit unwahren
Behauptungen dieses Recht zu verweigern.
Beispielsweise erkldren sie, das Riicktritts-
recht entfalle bei einer Abholung der Ware
im Ladengeschaft oder weil bei der angebo-
tenen Farb-Auswahl der T-Shirts angeblich
eine Kundenspezifikation vorliege (bei echter
Kundenspezifikation besteht kein Riicktritts-
recht). Schwierigkeiten gibt es auch oft bei
der Riickabwicklung: So kommt es vor, dass
Konsumentinnen beispielsweise nur 8o Pro-
zent des Kaufpreises zuriickerhalten sollen,
wenn sie blof} die Originalverpackung der
Ware aufgemacht haben, obwohl eigentlich
der gesamte Kaufpreis zuriickzuerstatten

ware.

Der Internet Ombudsmann klart Unterneh-
men in solchen Fallen {iber die bestehende
Rechtslage auf und vermittelt zwischen Kon-
sumentinnen und Anbietern bei der Einforde-
rung ihrer Anspriiche.

INFO: ,,Riicktrittsrecht*

Werden Vertrage zwischen einer/m Ver-
braucherln und einem Unternehmer im
Internet geschlossen, so unterliegen diese
grundsatzlich einem zwingenden gesetz-
lichen Riicktrittsrecht. Die Riicktrittsfrist
betragt 7 Werktage und beginnt bei Kauf-
vertragen mit dem Eingang der Ware beim
Kaufer, bei Dienstleistungsvertragen mit
dem Vertragsschluss, zu laufen. Zur Wah-
rung der Frist geniigt die rechtzeitige Ab-
sendung der Riicktrittserklarung.

Das Riicktrittsrecht besteht beispielsweise

nicht bei

e Dienstleistungen, mit deren Ausfiihrung
vereinbarungsgemaf innerhalb von
sieben Werktagen ab Vertragsabschluss
begonnen wird,

e Waren, die nach Kundenspezifikationen
angefertigt werden (z. B. MaBanziige
oder private Fotoalben),

e entsiegelten CDs, DVDs und entsiegelter
Software oder

¢ Event- und Reisebuchungen.

Tritt der Verbraucher vom Vertrag zuriick,
so sind die bereits erbrachten Leistun-
gen zuriickzuerstatten. Die Kosten fiir den
Riickversand der Ware hat die/der Kauferln
nur dann zu tragen, wenn dies vereinbart
wurde. Der Unternehmer muss den Kauf-
preis riickerstatten, hat aber Anspruch auf
angemessenes Entgelt fiir die Beniitzung
— wobei das Auspacken der Ware bzw. ein
Testbetrieb nicht als Beniitzung gelten.



TI PP fiir Konsumentinnen:

Sollte Ihr gesetzliches Riicktrittsrecht nicht anerkannt werden oder gibt es sonstige Pro-

bleme im Zusammenhang mit dem Vertragsriicktritt, empfiehlt es sich immer, sich bei

einer Konsumentenschutzeinrichtung iiber seine Rechte zu informieren.

FALLBEISPIEL:

bestellt {iber das Internet
einen Laptop. Im Zuge der Bestellung kann
er sich zwischen Versand und Abholung ent-
scheiden. Da er nur wenige Minuten vom
Geschidft wohnt, entscheidet er sich fiir die
Abholung. 2 Tage nach der Bestellung er-
halt Herr B. eine E-Mail, wonach sein Laptop
nun abholbereit sei. Kurze Zeit spater halt
er diesen bereits in den Handen, muss aber

feststellen, dass der Laptop doch nicht das

richtige fiir ihn ist. Er bringt ihn zum Geschaft
zuriick und erklart den Riicktritt vom Vertrag.
Der Verkaufer meint hingegen, dies sei nicht
moglich: Bei Ladenabholung gebe es namlich
kein Riicktrittsrecht! Verargert kontaktiert

Herr B. den Internet Ombudsmann.

Der Internet Ombudsmann klart den Verkau-
fer dariiber auf, dass das Riicktrittsrecht sehr
wohl auch bei der Ladenabholung besteht,
wenn der Vertrag, wie hier, iiber das Internet
geschlossen wurde. Der Verkaufer zeigt sich
einsichtig und iiberweist Herrn B. den Kauf-

preis zuriick.
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LIEFERUNG NICHT ERFOLGT:
DER VERKAUFER IM
LIEFERVERZUG

Ein bekanntes Problem: Man bestellt eine
Ware im Internet und bezahlt, diese wird
jedoch nicht innerhalb der angegeben Frist
geliefert. In der Praxis wird aus einer Liefer-
frist von einer Woche nicht selten ein Mo-
nat. Auch erhalten Konsumentinnen immer
wieder tiberhaupt keine Auskunft {iber den
Verbleib der bestellten Ware. Entsprechende
Schwierigkeiten rund um die Lieferung bil-
deten auch 2011 wieder die drittgrofite Be-
schwerdegruppe.

TI P PS fiir Konsumentinnen:

1. Kommt es zu Verspdtungen bei der Lieferung, empfiehlt es sich immer, dem Verkdufer
eine angemessene Nachfrist unter Androhung des sonstigen Riicktritts zu setzen und

gegebenenfalls vom Vertrag zuriickzutreten.

2. Der Internet Ombudsmann empfiehlt, von Zahlungen im Voraus mittels Bankiiberwei-

sung abzusehen!
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FALLBEISPIEL:

bestellt Kosmetikware in ei-
nem Online-Shop und bezahlt sogleich mit
Kreditkarte. Als Lieferfrist werden 3 bis 4 Tage

angegeben. Als die Ware auch nach mehr als

zwei Wochen nicht eintrifft, versucht Frau B.
Kontakt mit dem Verkaufer aufzunehmen. Auf
ihre E-Mails bekommt sie jedoch keine Ant-
wort, auch telefonisch ist niemand erreichbar.

MOBILFUNK-/INTERNET-
PROVIDER: ABZOCKE MIT
MEHRWERT-SMS-ABOS

2011 hauften sich beim Internet Ombuds-
mann Beschwerden von Konsumentinnen im
Zusammenhang mit ungewollten Mehrwert-
Abos. Auf zahlreichen Websites sind derzeit
Werbe-Banner von Spaf3-Anwendungen wie
,Orte jedes Handy“, ,,Freundsuche®, ,,Mobi-
le Spy“ und ,,Finde einen Freund* oder ver-
meintliche Gewinnspiele wie etwa ,,Schief3en
Sie 3 iPhones ab!“ zu finden.

Durch das Klicken auf die Banner werden
Konsumentinnen auf Websites der jeweili-
gen Anbieter weitergeleitet. Dort soll dann
die Handy-Nummer angegeben werden, um
die ,,SpaR-Dienste” bzw. Gewinnspiele in
Anspruch nehmen zu kdnnen. Was jedoch
viele {ibersehen: Durch die Inanspruchnah-
me dieser Dienste werden vermeintliche

Verargert und verunsichert gibt Frau B. eine
Beschwerde beim Internet Ombudsmann auf.

Der Internet Ombudsmann kann erfolgreich
Kontakt mit dem Verkaufer aufnehmen, wel-
cher den Versand zusichert. Wenige Tage
spater trifft die bestellte Ware tatsachlich bei
Frau B. ein.

Mehrwert-SMS-Abos abgeschlossen. Hinwei-
se auf die Kostenpflicht der Dienste und den
Abo-Abschluss sind meist nur versteckt im
Kleingedruckten am unteren Ende der Web-
sites zu finden. Die bése Uberraschung folgt
dann spatestens bei Durchsicht der nachsten
Handyrechnung, auf welcher plotzlich teure
Mehrwertdienste verrechnet werden.

Die meisten Beschwerden in diesem Bereich
richteten sich 2011 gegen die Anbieter ,,Gue-
rilla Mobile“, ,,Bob Mobile“ und ,,Yepp-Yepp“.

Nach Einschatzung des Internet Ombuds-
mann werden Abo-Fallen im Zusammenhang
mit der Handy-Nutzung in Zukunft weiter zu-
nehmen, da die Betreiber von Websites mit
vermeintlichen ,,Gratis“-Angeboten sich nun
verstarkt auf ,,Geschaftsmodelle® rund um
Mehrwertdienste — gerade auch im Zusam-
menhang mit Apps — konzentrieren werden.
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TI P PS fiir Konsumentinnen:

. Auf ungewollte Mehrwert-SMS mit ,,Stop“ oder ,,Stopp* antworten. Die Anbieter von
Mehrwertdiensten sind gesetzlich verpflichtet, dies als Kiindigung zu akzeptieren.

. Es empfiehlt sich, die Rechnung schriftlich beim Mobilfunkanbieter zu beeinspruchen.
Seit dem 21.2.2012 gibt es dafiir bei allen Anbietern eine vorgeschriebene einheitliche
Befristung von 3 Monaten.

. Wenn Sie mit der Riickmeldung des Anbieters auf lhren Rechnungseinspruch nicht
einverstanden sind, kann ein Schlichtungsverfahren bei der Schlichtungsstelle der
RTR (Rundfunk und Telekom Regulierungs-GmbH, www.rtr.at) beantragt werden.

. Um auch in Zukunft nicht in eine Mehrwertfalle zu tappen, kann auch eine kostenlose
Sperre samtlicher Mehrwertdienste beim jeweiligen Mobilfunkanbieter vorgenom-

men werden.

FALLBEISPIEL:

Frau bemerkt, dass die
— sonst so niedrige — Handyrechnung ihrer
15-jahrigen Tochter plotzlich mehr als doppelt
so hoch ist wie iiblich. Der Grund: Ein ,,Mobile-
Abo*, fiir das ca. 30 Euro abgebucht wurden.
Die Tochter von Frau G. kann sich die Kosten
nicht erklaren, ist sich keines Abo-Abschlus-

ses bewusst. Nach lingerem Uberlegen fallt

ihr jedoch ein, dass sie ihre Handynummer
bei einem iPad-Gewinnspiel angegeben hat.
Dass dies mit Kosten verbunden ist, war ihr

aber nicht bewusst, auch wisse sie gar nicht,
wozu ein ,,Mobile-Abo“ gut sein soll.

Der Internet Ombudsmann empfiehlt eine
Mehrwertsperre vornehmen zu lassen. Die
Abrechnung fiir das dubiose ,,Mobile-Abo*
kann dadurch gestoppt werden. Aufierdem
nimmt der Internet Ombudsmann Kontakt
zum Mobilfunkbetreiber auf, wodurch die be-
reits entstandenen Kosten auf der nachsten

Rechnung gutgeschrieben werden kdnnen.
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GARANTIE UND GEWAHR-
LEISTUNG: GEFALSCHTE
MARKENPRODUKTE

Im Jahr 2011 kam es erneut zu zahlreichen Be-
schwerden iiber Online-Shops, die vermeint-
liche Markenprodukte, vor allem Kleidung,
zu sehr giinstigen Preisen anbieten. Obwohl
die Seiten oft eine .de Domain aufweisen und
in deutscher Sprache verfasst sind, wird die
Ware aus dem asiatischen Raum verschickt
und stellt sich als billige Falschung heraus.
Haufig wird die Ware auch sofort vom Zoll
beschlagnahmt und vernichtet. Besonders
betroffen waren die Marken ,,UGG* und
»Moncler“. Ersatzanspriiche gegen diese
auslandischen Verkdufer sind in der Praxis
kaum durchsetzbar.

TI PP fiir Konsumentinnen:

Kurze Recherchen iiber den Anbieter konnen helfen zu vermeiden, in die Falle mit ge-
falschten Markenprodukten zu tappen. Ein Hinweis auf unseriose Anbieter ist z. B. ein
fehlendes Impressum. Viele Markenhersteller fiihren zudem auf ihren Websites ein Ver-
zeichnis von autorisierten Online-Shops, in denen ihre Produkte angeboten werden.




FALLBEISPIEL:

wollte ihrer Tochter Jenny ein
besonderes Weihnachtsgeschenk machen
und entschied sich, ihr eine Designer-Jacke
zu kaufen, die Jenny schon immer haben
wollte. Uber eine Suchmaschine (unter Ein-
gabe des Markennamens und ,,Wien*) findet
sie sogar einen — augenscheinlich Gsterrei-
chischen - Outlet-Store, bei dem man die ei-
gentlich sehr teure Jacke 60 Prozent billiger
als sonst erhidlt. Mit wenigen Klicks war die
Bestellung erledigt, einige Tage spater, gera-
de noch rechtzeitig vor Weihnachten, traf die
Jacke bei Frau F. ein. Nach dem Auspacken

folgte jedoch die bése Uberraschung: Die

Jacke war eine Falschung, Farbe und Grof3e
waren falsch. Als Frau F. von ihren Gewahr-
leistungsanspriichen Gebrauch machen woll-

DATENSCHUTZ:
UNERWUNSCHTE VEROFFENT-
LICHUNG VON PERSONLICHEN
DATEN SOWIE BELASTIGUNGEN
IN SOZIALEN NETZWERKEN

Immer mehr Osterreicherlnnen nutzen mitt-
lerweile Soziale Netzwerke. Zum Beispiel sind
mehr als 2,575 Millionen Osterreicherlnnen
auf Facebook vertreten.* Damit einher geht
auch eine wachsende Anzahl an Beschwer-
den {iber die unerwiinschte Veroffentlichung

*www.thomashutter.com
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te, verlangte der Verkaufer, dass die Jacke
zunachst nach China zuriickgeschickt werden
soll, dann werde man iiber eine Riickzahlung
entscheiden. Erbost kontaktierte Frau F. den
Internet Ombudsmann, der empfahl, von der
Riicksendung abzusehen, da es sich um ein
augenscheinlich betriigerisches Unterneh-
men mit unbekanntem Sitz in China handelt
und Rechtsanspriiche gegen dieses in der
Praxis nicht durchgesetzt werden kdnnen.
Eine Streitschlichtung war mangels Mitwir-
kung der Gegenseite leider nicht moglich.
Frau F. wurde geraten, eine Betrugsanzeige
bei der Polizei aufzugeben und wurde infor-
miert, wie sie derartige Falschungen rechtzei-
tig erkennen kann.

von personlichen Daten oder der Schaffung
von Fake-Profilen. Oft stehen diese Fille in
Zusammenhang mit Online-Beldstigungen
bzw. Cyber-Mobbing.

Der Internet Ombudsmann konnte zahlrei-
chen betroffenen Personen bei der Entfer-
nung der unerwiinschten Inhalte helfen,
indem durch die Kontaktaufnahme mit dem
Plattform-Betreiber die Loschung entschei-
dend beschleunigt wurde.
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FALLBEISPIEL:

bemerkt, dass jemand unter

Verwendung ihres Namens und Fotos einen

Account in einem weit verbreiteten Sozialen
Netzwerk im Internet eroffnet hat und ruf-
schadigende sowie ,,peinliche* Inhalte in ih-
rem Namen verbreitet. Frau S. vermutet, dass
ihre ehemals beste Freundin dahinter steckt

und wendet sich mehrfach mit der Bitte um
Loschung des Accounts an den Betreiber des
Netzwerks — ohne Erfolg. Anna S. findet Hilfe
beim Internet Ombudsmann, der den Seiten-
betreiber kontaktiert und bewirkt, dass der
Fake-Account innerhalb von wenigen Stun-
den beseitigt wird.

DATENSCHUTZ: WIDERRECHTLI-
CHE VEROFFENTLICHUNG VON
FOTOS IM INTERNET

Egal ob in Sozialen Netzwerken, auf Video-
Plattformen oder sonstigen, oft unseriosen
Websites: Immer hdufiger passiert es, dass
Fotos oder Videos von Personen ohne deren
Zustimmung im Internet veroffentlicht wer-
den. Die Veroffentlichungen sind fiir die Be-

FALLBEISPIEL:
Der Lehrer gibt eines Tages
seinen Namen in eine Suchmaschine ein und
entdeckt zu seiner Verwunderung ein Video
von sich auf einer bekannten Video-Platt-
form. Einer seiner Schiiler scheint ihn beim
Unterricht in einem eher peinlichen Moment
gefilmt zu haben. Des Weiteren findet man zu

dem Video zahlreiche beleidigende Kommen-

tare. Herr L. sah sein Recht auf Datenschutz

troffenen oft nicht nur unangenehm, sie ver-
letzen zum Teil auch deren Recht am eigenen
Bild.

Der Internet Ombudsmann half zahlreichen
Betroffenen dabei, dass solche Fotos entfernt
wurden, indem er Kontakt mit den jeweili-
gen Seitenbetreibern aufnahm und auf die
Rechtsverletzung hinwies.

und sein Recht am eigenen Bild als verletzt
an. Trotz zahlreicher Ersuchen an die Betrei-
ber der Plattform wurde das Video nicht ge-
[6scht. SchlieBlich meldete Herr L. den Fall
dem Internet Ombudsmann, welcher umge-
hend Kontakt mit dem Seitenbetreiber aufge-
nommen hat. Nach einigen Tagen konnte das
Video schlieBlich entfernt werden.




MARKEN- UND URHEBERRECHT:
ABMAHNUNG WEGEN DER
VERLETZUNG VON
URHEBERRECHTEN

Vielen KonsumentInnen ist es nicht bewusst,
wann Urheberrechte Dritter verletzt werden.
Dies ist aber vor allem bei der Nutzung des
Internet leicht moglich — z. B. bei der Verwen-
dung fremder Fotos fiir die eigene Website
bzw. fiir eine Verkaufsanzeige oder der Ver-
offentlichung von Texten auf Websites ohne

TI P PS fiir Konsumentinnen:
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Zustimmung der Urheberin/des Urhebers. Als
Konsequenz folgen nicht selten Abmahnun-
gen durch Rechtsanwaltskanzleien im Namen
der Rechteinhaber. Und diese kdnnen schnell
mehrere hundert Euro kosten.

Der Internet Ombudsmann berat Konsumen-
tinnen im Falle einer solchen Abmahnung und
empfiehlt die konkret beste Vorgehensweise.
Die meist zu hoch angesetzten Schadener-
satzforderungen konnten in den meisten Fal-
len erheblich gesenkt werden.

1. Urheberrechte beachten: Niemals Fotos, Texte oder andere urheberrechtlich geschiitz-

te Werke, an denen man keine Nutzungsrechte besitzt, im Internet veroffentlichen.

2. Fiir Verkaufsanzeigen empfiehlt es sich immer, die Fotos selbst zu machen.
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FALLBEISPIEL:

hat zum Geburtstag eine neue
Digitalkamera bekommen. Da er sich jedoch
bereits zuvor eine bessere Kamera gekauft
hat, entscheidet er sich, das Geschenk im In-
ternet zu Geld zu machen. Er setzt eine Ver-
kaufsanzeige auf. Um einen moglichst guten
Preis erzielen zu kdnnen und Zeit zu sparen,
ladet er kurzerhand zwei Produktfotos, die er

im Internet gefunden hat, bei der Verkaufsan-

zeige hoch. Wie erhofft kann er die Kamera
innerhalb kurzer Zeit zum gewiinschten Preis
verkaufen. Einige Wochen spater erhalt Herr

W. jedoch zu seiner Verwunderung ein An-
waltsschreiben: Er soll eine Unterlassungs-
erklarung abgeben und 400 Euro zahlen, da
er durch das Hochladen der Fotos Urheber-
rechte verletzt hat. Hilfesuchend wendet sich
Paul W. an den Internet Ombudsmann, der
ihm hilft, eine modifizierte Unterlassungser-
klarung abzugeben und ein Antwortschreiben
zu formulieren, in dem auf die entsprechende
Rechtslage verwiesen wird. Schlussendlich

miissen nur 200 Euro bezahlt werden.




HAUFIGSTE BESCHWERDEVERURSACHER

Die 10 Internet-Angebote mit den meisten Beschwerden 2011:

INTERNETADRESSE

www.outlets.de
www.top-of-software.de
www.gmx.de
www.songtexte-24.de
www.routenplaner-service.de
www.download-service.de
www.firstload.de
www.moogu-dienst.com
www.gmob.de

www.downloadtransfer.de

UNTERNEHMEN ANZAHL DER BESCHWERDEN
IContent GmbH 375
Antassia GmbH 164
1&1 Mail & Media GmbH 96
Webtains GmbH 61
Webtains GmbH 58
Content4u GmbH 52
USEPRO FZE 48
MSW und Partner Ltd. 39
Guerilla Mobile GmbH 37
Jacoona Websystems 35
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BEARBEITUNGSSTATISTIK

DER BESCHWERDEN

84,1%
erfolgreich bearbeitet

Quelle: Internet Ombudsmann 2011

Insgesamt konnten im Jahr 2011 84,1 Prozent
der gemeldeten Fiélle zugunsten der Konsu-
mentinnen gelost werden (,,erfolgreich bear-
beitet*). Darin sind auch jene Falle inkludiert,
bei denen die Konsumentinnen vom Internet
Ombudsmann iber ihre Rechte aufgeklart
und umfassend zu einer empfehlenswerten
weiteren Vorgehensweise beraten wurden.
Dazu sind beispielsweise die vermeintlichen
,Gratis“-Angebote zu zahlen, bei denen die
Konsumentlnnen iiber den rechtlichen Sach-
verhalt informiert und mit einem Musterriick-
trittsbrief beim Vertragsriicktritt unterstiitzt
wurden.

14,4 Prozent der Félle mussten vorzeitig ab-
geschlossen werden, weil die Unternehmen

14,4 %
keine Reaktion

1,5 %
ohne Einigung

nicht an einer Streitschlichtung mitwirkten
oder im Verlauf der Streitschlichtung die Un-
ternehmen und in seltenen Fallen auch die
Konsumentinnen den Kontakt mit dem Inter-
net Ombudsmann abgebrochen haben (,kei-
ne Reaktion®). Die Teilnahme an der Streit-
schlichtung durch den Internet Ombudsmann
verweigerten vor allem Unternehmen mit Sitz
auBerhalb Osterreichs.

In 1,5 Prozent der Falle konnte im Laufe der
Streitschlichtung - trotz Vermittlungsversuch
des Internet Ombudsmann - keine Einigung
erzielt werden (,,ohne Einigung*).




LAND DES
BESCHWERDE-
VERURSACHERS

63,2 %
Deutschland

Quelle: Internet Ombudsmann 2011

Aus dem Eingang aller Beschwerden beim In-
ternet Ombudsmann ist ersichtlich, dass 27,3
Prozent auf dsterreichische Firmen entfielen.
63,2 Prozent der Beschwerden betrafen deut-
sche Unternehmen.
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27,3 %
Osterreich

44 %
sonstige Lander

2,6 %
UK

1,4 %
Niederlande

1,0 %
Schweiz

Unternehmen aus Grof3britannien betrafen
2,6 Prozent, Unternehmen aus den Nieder-
landen 1,4 Prozent und Unternehmen aus der
Schweiz 1,0 Prozent der Beschwerden.

Andere Lander waren mit 4,4 Prozent an den
Beschwerdefillen beteiligt.
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GEMELDETE
SCHADENSHOHE

GEMELDETE SCHADENSHOHEN IM JAHRESVERGLEICH

1.400.000

1.200.000

1.000.000

800.000

600.000

£400.000

200.000

2004 2005 2006 2007

Die Gesamtsumme des potenziellen Scha-
dens (Streitwert) aller gemeldeten Beschwer-
defalle im Jahr 2011 betrug 879.036,90 Euro.
Davon belief sich die gemeldete Schadensho-
he betreffend vermeintlicher ,,Gratis“-Ange-

bote auf 121.340 Euro.

Die erhobene durchschnittliche Schadens-
summe pro Fall ist im Vergleich zum Vorjahr
gestiegen. Die durchschnittliche Schadens-
summe betrug 2011 184,6 Euro (2010: 131,10
Euro; 2009: 106,56 Euro) pro Beschwerde-
fall. Die Veranderungen sind vor allem durch
den geringeren Anteil von vermeintlichen
»Gratis“-Angeboten begriindet.

2008 2009 2010 2011

Quelle: Internet Ombudsmann 2011

Insgesamt mussten im Jahr 2011 durch die Ar-
beit des Internet Ombudsmann rund 740.000
Euro von Konsumentlnnen nicht bezahlt wer-

den bzw. wurden refundiert.




GESCHLECHT DES
BESCHWERDEFUHRERS

42,5 %
Frau

Quelle: Internet Ombudsmann 2011

Die Beschwerdefiihrerlnnen waren 2011 zu
57,5 Prozent mannlich und zu 42,5 Prozent
weiblich. Im Jahr 2010 waren noch 62 Prozent
der Beschwerdefiihrerinnen Manner und 38
Prozent Frauen.
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57,5 %
Mann
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VERTEILUNG DER
BESCHWERDEN NACH
ALTERSGRUPPEN

20,1 %
20-29 Jahre

22,8 %
30-39 Jahre

Quelle: Internet Ombudsmann 2011

Die meisten Beschwerden im Jahr 2011 entfie-
len auf die Altersgruppen der 40- bis 49- Jah-
rigen (27,2 %), 30- bis 39-Jdhrigen (22,8 %)
und 20- bis 29-)ahrigen (20,1 %). 15,3 Prozent
der Beschwerden wurden von Personen im
Alter zwischen 50 und 59 Jahren aufgege-
ben, 8,5 Prozent fielen auf die Altersgruppe
der 60- bis 69-)Jahrigen. 3,4 Prozent der Be-
schwerdefiihrer waren unter 19 Jahre alt. Der
geringste Beschwerdeanteil entfallt auf Per-
sonen, die {iber 70 Jahre alt sind (2,7 %).

15,3 %

/ 50-59 Jahre
8,5 %
/ 60-69 Jahre

34 %

/ 10-19 Jahre

0,2 %
80-89 Jahre

27,2 %
40-49 Jahre

Konsumentinnen im Alter von {iber 55 Jah-
ren hatten tiberdurchschnittlich oft (49,3 %)
Probleme mit vermeintlichen ,,Gratis“-Ange-
boten (Durchschnitt tiber alle Altersgruppen:
39,5 %). Bei klassischen E-Commerce-Prob-
lemen wie ,,Vertragsriicktritt“ (20,6 %) oder
»Lieferung nicht erfolgt“ (8,7 %) wurden hin-
gegen weniger Beschwerden als im Schnitt
(24,3 % bzw. 11,3 %) abgegeben.

Der Anteil der Beschwerdefiihrer, die iiber
55 Jahre alt sind, ist seit dem Jahr 2006 (ca.
7 %) deutlich gestiegen und betrug 2011 rund
17 Prozent.




INTERNETBETRUG

87,0 %
tibrige Falle

Quelle: Internet Ombudsmann 2011

13 Prozent der im Jahr 2011 an den Internet
Ombudsmann gerichteten Beschwerden be-
zogen sich auf Betrug bzw. betrugsahnliche
Falle im Internet. Vermeintliche ,,Gratis*“-An-
gebote (39,5 %) sind dabei nicht beriicksich-
tigt worden sind.

Zugenommen haben vor allem betriigerische
Angebote auf Kleinanzeigenplattformen so-
wie ,,Abzocke*“ mit ungewollten Mehrwert-
SMS-Abos. Auch gab es vermehrt Beschwer-
den im Zusammenhang mit sogenannten
Phishing-Mails.
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13,0 %
Betrug bzw.
betrugsahnliche Falle

PRAXISBEISPIEL:
BETRUG MIT KLEINANZEIGEN

2011 hauften sich vor allem Betrugsversuche
mit Verkaufsinseraten im Internet: Vermeintli-
che Verkaufer mit Wohnsitz im Ausland schla-
gen Interessenten etwa vor, das jeweilige
Geschift iiber ein neutrales Speditionsunter-
nehmen abwickeln zu lassen, das sowohl den
Transport iibernehmen als auch als Treuhan-
der fiir die Zahlung auftreten soll. Der Verkau-
fer ibergibt demnach die Ware dem Spediti-
onsunternehmen und der Kaufer iiberweist
das Geld an dasselbe Speditionsunterneh-
men. Nach Geldeingang soll die Ware versen-
det werden.
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Die E-Mails und die Website des vermeintli-
chen Speditionsunternehmens sind jedoch
gefélscht, das Geld fliefit direkt an den ver-
meintlichen Verkaufer. Die bezahlte Ware wird
nie ausgeliefert, eine Riickbuchung des be-
reits gezahlten Kaufpreises ist nicht moglich.

Aber auch Konsumentlnnen, die Verkaufsin-
serate selbst aufgeben, sind Betriigerlnnen
zum Opfer gefallen: So meldeten sich nicht
selten vermeintliche Kauferlnnen aus dem
EU-Ausland, die ein Vielfaches des vereinbar-
ten Kaufpreises mittels Bankschecks bezahl-
ten. In Folge baten diese den Verkaufer, den
Differenzbetrag mittels Western Union riick-
zuiiberweisen. Nachdem ein solcher Scheck
bei der Bank eingeldst und der Betrag dem

TI PPS fiir Konsumentinnen:

Konto gutgeschrieben wurde, folgten nicht
wenige dem Wunsch der Kauferln: Die Ware
wurde versandt, der Differenzbetrag iiber-
wiesen. Nach einigen Tagen stellten sich die
Schecks jedoch als Félschungen heraus, die
Gutschrift auf dem Konto war weg, das Geld
und die Ware verloren.

In vielen Féllen konnte der Internet Ombuds-
mann betroffene Konsumentinnen noch recht-
zeitig vor einer Zahlung warnen, wenn diese
stutzig wurden und sich beziiglich der Serio-
sitat des Verkaufers erkundigen wollten. Kon-
sumentinnen, die leider bereits gezahlt hat-
ten, empfahl der Internet Ombudsmann, eine
Betrugsanzeige bei der Polizei aufzugeben.

. Wahlen Sie, falls notwendig, das Treuhandunternehmen immer selbst aus.

. Von Verkéufen aus dem Ausland und Uberweisungen ins Ausland ist abzuraten, vor

allem wenn bei der Artikelbeschreibung eigentlich Osterreich als Standort angege-

ben ist.

. Nehmen Sie vom Kauf Abstand, wenn der Verké&ufer sich bei der Kaufabwicklung einer

anderen Sprache bedient oder seine Nachrichten von einer automatischen Uberset-

zungssoftware iibersetzt wurden.

. Seinen Sie besonders bei sehr giinstigen Angeboten aus dem Ausland vorsichtig.

. Wihlen Sie eine moglichst sichere Zahlungs-/Versandoption (z. B. per Nachnahme)

und nehmen Sie von Bargeldtransfers wie Western Union, Scheck oder Geldversand via

Post besser Abstand, da diese Services keinen Schutz gegen Betrug im Internet bieten.




FALLBEISPIEL:

entdeckt auf einer bekannten
Kleinanzeigenplattform ein Verkaufsangebot
fiir einen gebrauchten, jedoch gut erhalte-
nen, preiswerten PKW. Er ist an einem Kauf
interessiert und kontaktiert den Verkaufer
per Mail. Der Verkdufer erklart, das Auto sei
zu haben, allerdings befinde es sich auf-
grund eines geradeeben erfolgten Umzugs in
England. Dies sei jedoch kein Problem, den
Transport libernehme ein zuverlassiges Un-
ternehmen, welches auch als Treuh@ander bei
der Zahlung fungieren solle. Herr H. entschei-
det sich fiir den Kauf. Wenig spater nimmt
das Speditions- und Treuhandunternehmen
Kontakt mit ihm auf. Ein Gutachten {iber den
Zustand des Fahrzeugs sowie der Kaufver-
trag werden zugeschickt. Nach Zahlung soll
der Versand erfolgen, der Versandstatus soll
jederzeit auf der Website des Unternehmens
nachverfolgbar sein.

AUSWERTUNG DER BESCHWERDEFALLE 2011

Herr H. liberweist schlieBBlich 4.500 Euro auf
ein auslandisches Konto des Unternehmens.
Als das Auto jedoch auch nach einigen Tagen
nicht geliefert wird, erkundigt er sich nach
dem Stand der Dinge. Die Antwort: Es sollen
weitere 2.000 Euro iiberwiesen werden, es
gebe ,,Probleme mit dem Zoll“. Als eine weite-
re Zahlung verweigert wird, werden Verkaufer
und Spediteur immer aggressiver, drohen im
Falle der Nichtzahlung sogar mit einer Anzei-
ge! Herr H. wird stutzig und setzt sich mit dem
Internet Ombudsmann in Kontakt. Der Internet
Ombudsmann empfiehlt, keinesfalls weitere
Betrage zu iiberweisen und eine Betrugsan-
zeige bei der ortlichen Polizeistation aufzu-
geben oder den Fall dem Cybercrime-Compe-

tence-Center des Bundeskriminalamts unter

against-cybercrime@bmi.gv.at zu melden.

INTERNET OMBUDSMANN JAHRESBERICHT 2011
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WEBSITE
WWW.OMBUDSMANN.AT

Die Website des Internet Ombudsmann ist die
zentrale Anlaufstelle fiir alle hilfesuchenden
Konsumentlnnen.

STARTSEITE WWW.OMBUDSMANN.AT
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Angebote der barrierefreien Website: ® Musterbriefe
e Online-Meldestelle fiir Beschwerden e News zum Thema E-Commerce und
e Tipps und rechtliche Informationen Konsumentenschutz im Internet
fiir Online-Konsumentinnen e Sperre von unerwiinschten Mehrwert-SMS
e Watchlist iber www.sms-sperre.at

INTERNET OMBUDSMANN JAHRESBERICHT 2011




SOCIAL MEDIA
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Seit 2011 ist der Internet Ombudsmann auf
Facebook (www.facebook.com/internetom-
budsmann) und bereits seit 2009 auf Twitter
(www.twitter.com/ombudsmann_at) vertre-
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ten, um Konsumentinnen und Interessierte
rasch iiber aktuelle konsumentenschutz-
rechtliche Themen und neue Entwicklungen
beim Internet Ombudsmann zu informieren.




MEDIENBEITRAGE

Durch die intensive Zusammenarbeit des In-
ternet Ombudsmann mit Medien gelang es
auch 2011 Konsumentlnnen und Unterneh-
men rasch {iber die neuesten Entwicklungen
im Bereich Konsumentenschutz im Internet

zu informieren.

Das Projekt Internet Ombudsmann konnte
sich dank der umfassenden Falldokumentati-
on als gefragter Interviewpartner fiir Journa-

Die Medienarbeit ist weiter unten durch die
zahlreichen Clippings aus TV, Radio, Print und
Online-Medien dokumentiert.

Der Internet Ombudsmann ist regelmafig in
der ORF TV-Sendung ,,Konkret: Das Service-
magazin“ vertreten und veroéffentlicht in der
Zeitschrift E-Media eine Kolumne mit aktuel-
len Tipps zum sicheren Einkaufen im Internet.

listinnen etablieren.

MEDIENBERICHTE UBER DEN INTERNET OMBUDSMANN 2011:

Wienerin

ORF Vorarlberg Online
Kleine Zeitung Online
E-Media

Kleine Zeitung Ennstal
ORF Konkret
Wirtschaftsblatt Online
Wilhelmsburg Aktuell
E-Media

Tiroler Tageszeitung
Kitzbiihel

Vienna Online
Konsument

E-Media

Wirtschaftsblatt
Wirtschaftsblatt Online

Mehrwert — aber nicht fiir Sie

Arbeiterkammer warnt vor Internetschwindel
Bestbieter zahlte fiir ersteigerte Ware nicht

Wenn der Tarif nicht smart ist!

Bestbieter zahlte fiir ersteigerte Ware nicht
Interview mit Bernhard Jungwirth zum Thema Spam
Liebesgriie aus Nigeria, jetzt auch am Handy
Vorsicht beim Kauf im Internet

Schiitzen Filter ausreichend?

Im Internet ist Vorsicht gefragt

Internet Ombudsmann warnt vor ,,Apps World Ltd.*“
Apps World Ltd. — Betrugsversuche mit Handy Apps
Neue Abzocke im Netz —

Betrugsversuche mit angeblichen App-Downloads
Abzocke jetzt auch iiber angebliche App-Downloads
Abzocke jetzt auch tiber angebliche App-Downloads

Janner 2011
02.01.2011
14.01.2011
14.01.2011
15.01.2011
17.01.2011
21.01.2011
28.01.2011
28.01.2011

31.01.2011

10.02.2011
10.02.2011

11.02.2011

18.02.2011

18.02.2011



MEDIENBERICHTE UBER DEN INTERNET OMBUDSMANN 2011:

E-Media

Wienerin

Renovation

AK fiir Sie

E-Media

Heute Niederdsterreich
E-Media

E-Media

E-Media
Krone Hitradio
Pressetext

Salzburg Online
Standard Online

Vol.at

Vienna.at

Krone.at

help@orf.at
Futurezone

Relevant Best of Media
APA Journal IT Online

Kleine Zeitung Online
Computerwelt

News online

Osterreich Wien
Tiroler Tageszeitung
Heute Wien

E-Media
Wirtschaftsblatt

Schnappchen mit Képfchen!

Achten Sie (nicht) auf die Marke

Beratung: Internet Ombudsmann

Achtung Falle: Unfaire Tricks im Web

Gratis oder doch nur Abo-Falle?

Ex-Freund verbreitete auf Social Network nur Liigen
Geld weg, Auto nie bekommen

Was tun, wenn dubiose Zahlungsaufforderungen
via E-Mail eintreffen?

In-Apps haben es in sich!

Interview beziiglich Ombudsmann Jahresbericht
Mehr als 10.000 Beschwerden hielten den Internet
Ombudsmann auch 2010 auf Trab

10.000 Falle fiir Internet-Ombudsmann im Jahr 2010
Internet-Ombudsmann befasste sich im Vorjahr mit
10.000 Beschwerden

10.000 Falle fiir Internet-Ombudsmann im Jahr 2010
10.000 Falle fiir Internet-Ombudsmann im Jahr 2010
Uber 10.000 Beschwerden in Osterreich in 2010
Internetbetrug: App-Nepp kommt in Mode
Abzocke: 2010 mehr als 10.000 Beschwerden
10.000 Falle fiir Internet-Ombudsmann im Jahr 2010
Internet-Ombudsmann befasst sich im Vorjahr mit
10.000 Beschwerden

10.000 Fille fiir Internet-Ombudsmann im Jahr 2010
10.000 Falle fiir Internet-Ombudsmann
Markenfalschungen & teure Gratisangebote: Tau-
send Falle fiir Onlineschlichtungsstelle

10.000 Beschwerden bei Internet-Ombudsmann
Mehr als 10.000 Beschwerden iibers Internet
10.000 Beschwerden bei Internet-Ombudsmann
Fakes in Facebook & Co

Erstes Abzocken mit Handy-Apps

25.02.2011
Marz 2011
Marz 2011
10.03.2011
11.03.2011

18.03.2011

25.03.2011

08.04.2011

18.04.2011
19.04.2011

19.04.2011

19.04.2011

19.04.2011

19.04.2011
19.04.2011
19.04.2011
19.04.2011
19.04.2011
19.04.2011

19.04.2011

19.04.2011
19.04.2011

20.04.2011

20.04.2011
20.04.2011
20.04.2011
22.04.2011

26.04.2011




www.eltern-ans-netz.com

TV-Media
Wienerin
E-Media
E-Media
E-Media

E-Media
Seniorcom.at
E-Media
E-Media

Kleine Zeitung
Oberkarnten
ORF Konkret
E-Media
E-Media

Radio O1 Mittagsjournal
Neues Volksblatt

E-Media
E-Media

Wienerin

Republik

Facebook
www.bankaustria.at
E-Media

Tiroler Tageszeitung
Kitzbiihel

Gewinn

Kleine Zeitung Ennstal
E-Media

Mehr als 10.000 Beschwerden hielten den Internet
Ombudsmann auch 2010 auf Trab

Hilfe fiir Abgezockte

Schiitzen Sie lhr Facebook-Profil

Weif3e & schwarze Schafe

Retour an den Online-Héandler

Betrugsversuch im Internet -

wo kann ich das melden?

E-Shopping: Plastic is fantastic!

Internet Ombudsmann warnt vor ,,Apps World Ltd.“
Vorsicht ist der beste Schutz!

Reise im Internet buchen

Sie fragen — Experten antworten

Schnéppchenportale

Internet im Urlaub nutzen

Das Recht am eigenen Bild zahlt!
Internet-Betrug im Vormarsch
Datendiebstahle im Internet:

Keine Paranoia hekommen

Garantie: Langer heif3t nicht besser

Wie kann ich feststellen, ob der Einkauf in
Online-Shops auch tatsachlich sicher ist?
App to Date?

Internet? Aber sicher!

Nicht von der Domain tauschen lassen!
So schiitzen Sie sich vor Internet-Betrug
Teure ,,Gratis“-Urlaube!

Problemfall Datenschutz

Am digitalen Pranger
Hilfe bei Internetbetrug
Die reine Wahrheit & nichts ...

26.04.2011

30.04.2011

Mai 2011
06.05.2011
06.05.2011
20.05.2011

20.05.2011
25.05.2011
03.06.2011
17.06.2011
25.06.2011

27.06.2011
01.07.2011
15.07.2011
22.07.2011

27.07.2011

29.07.2011
29.07.2011

August 2011
Aug./Sept. 2011
09.08.2011
26.08.2011
26.08.2011

29.08.2011

Sept. 2011
09.09.2011
09.09.2011



MEDIENBERICHTE UBER DEN INTERNET OMBUDSMANN 2011:

Kleine Zeitung
Siidoststeiermark
Tiroler Tageszeitung
Kitzbiihel

E-Media
Bezirksblatter Gmiind
BMASK Homepage
Die Presse

E-Media

AK fiir Sie

Die Presse Sicherheit
E-Media

E-Media

TV-Media

E-Media

E-Media

www.bankaustria.at

Die Presse

ORF 2 Burgenland Heute
Radio ORF
Niederosterreich

ORF 2 Niederdsterreich
Heute

Wienerin

Kurier Niederdsterreich
Kronen Zeitung
Niederosterreich
E-Media

NON St. Péltner Zeitung

Hilfe bei Internetbetrug

Mausefallen der Mobilfunker

Mehrwert-SMS statt iPhone!

Info-Talk: Internet & seine Folgen
Wilhelminenberggesprdche 2011
Internet-Abzocke:

Ruf nach kollektiver Rechtsdurchsetzung
Klagen gegen E-Shops

Kaufrausch per Mausklick

Internet(t): Chancen und Risken
Handy-Abzocke mit WAP!

Trau, schau, wem?

Einkaufen, aber sicher!

Internet-Betriiger vor Gericht

Freeware: Vorsicht, Abo-Falle!

Linktipps: Rat und Hilfe bei Internetbetrug:
Internet Ombudsmann

Fachhandel und Online-Shops schliefRen Frieden
Interview Internet Ombudsmann

Immer mehr Probleme bei Kaufen im Internet

Interview Internet Ombudsmann

Telefonabzocke

Internet-Betrug schon 6.000 Beschwerden
Gefalschte Waren, teure Tarife:

Im Internet lauern viele Fallen!

Wenn sich Vertrage verlangern!

Das Christkind kann irren!

09.09.2011

19.09.2011

23.09.2011
05.10.2011
05.10.2011

10.10.2011

21.10.2011
November 2011
02.11.2011
04.11.2011
04.11.2011
12.11.2011
18.11.2011
18.11.2011

24.11.2011

25.11.2011
28.11.2011

30.11.2011

30.11.2011

Dezember 2011

01.12.2011

01.12.2011

02.12.2011

12.12.2011




E-Media Denken beim Schenken! 16.12.2011
Facebook Aktuelle Tipps und Infos vom Internet Ombudsmann 20.12.2011
Futurezone Vorsicht bei Schnappchenjagd im Netz 28.12.2011
E-Media Auf Foto-Rechte achten! 30.12.2011

SONSTIGE AKTIVITATEN

Laufende Internet Ombudsmann-Workshops,
z.B.:
Girls Day 2011 (28.4.2011)

e Konsumentenschutz-Infotalk
Petzenkirchen (12.5.2011)

e Prasentation beim Saferinternet.at-
Webinar: ,,Dem Internet Ombudsmann
tber die Schulter geschaut“ (21.9.2011)

e Pensionisteninfo-Talk in Wilhelmsburg
(8.11.2011)

e Familientag im BMASK (15.11.2011)

e Seminar ,Internet-Betrug,
Online-Shopping, Datendownload -
Tipps fiir sichere Internetnutzung®
im BIMEZ Linz (17.11.2011)

e Info-Talk ,,Das Internet und seine Folgen“
in Zwentendorf (29.11.2011)

WebCamp-Seminar zum Thema
»Rechtliche Grundlagen/Aspekte der

verantwortungsvollen Internetnutzung*
(12.12.2011)

e Weiterbildung fiir Mitarbeiterinnen von
Rat auf Draht (22.11.2011)

Vortrdge und Podiumsdiskussionen:

e Sicherheitskongress 2011 zum Thema
,Cyber Crime & Cyber Security“ (31.5.2011)

e Wilhelminenberggesprach 2011 zum
Thema Internet,,abzocke* (5.10.2011)

e Arbeitskreis ,,Catch me if you can!
Geschifte an der Grenze des Erlaubten®
im BMASK (6.10.2011)

Mitwirkung des Internet Ombudsmann beim
Safer Internet Day 2011 (8.2.2011)

Prasentation des Projekts Internet Ombuds-
mann fiir Vertreterlnnen der ECC Holland und
Irland (10.6.2011)




Laufende Aufbereitung von Fallbeispielen fiir
Partnerorganisationen wie Arbeiterkammer
und Verein fiir Konsumenteninformation fiir
Verbandsklagen und Informationstatigkeit

Bereitstellung von Daten und Tipps fiir die
Kriminalpravention (Bundesministerium fiir

Inneres)

Unterstiitzung der Ombudsmann-Redakti-

onen von Printmedien zu Internet-Fragen

Laufende Beratungsgesprache in Telefonkon-
ferenz mit Klientinnen der Hotline ,,Rat auf
Draht“ in IT-Rechtsbelangen

Beantwortung von Konsumentinnen-Anfra-
gen auf help.gv.at zum Thema ,,Das Internet

sicher nutzen“

Laufender Austausch mit Behordenvertrete-
rinnen (Bundesministerium fiir Inneres, Bun-
deskartellanwaltschaft, Rundfunk und Tele-
kom Regulierungs-GmbH, Volksanwaltschaft)
tiber aktuelle Problemfalle

Anstrengung eines Behdrdenkooperations-
verfahrens zu vermeintlichen ,,Gratis“-Ange-
boten

Mitarbeit bei nationaler Koordinierung zu den
Themen EU-Formblatter sowie ADR/ODR

Expertinnen-Interviews fiir universitare For-
schungsprojekte zu den Themen Konsumen-
tenschutz im Internet sowie Online-Streit-
schlichtung
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UBERBLICK:
KURZINFOS
ZUM INTERNET
OMBUDSMANN



WER IST DER INTERNET
OMBUDSMANN?

Der Internet Ombudsmann ist eine neutrale
und unabhangige Schlichtungsstelle fiir Strei-
tigkeiten und Fragen zum Thema E-Commerce

und Internet.

Das Projekt Internet Ombudsmann (www.
ombudsmann.at) besteht seit Ende 1999 und
ist ein Projekt des Osterreichischen Instituts
fiir angewandte Telekommunikation (OIAT).
Es wird von einem Team von Expertinnen aus
den Bereichen Internet, Recht, Konsumenten-

beratung und Kommunikation betrieben.

Die Entwicklung des Projekts wurde von der
Europaischen Kommission (http://europa.
eu.int/) fir Gesundheit und Verbraucher-

schutz (DG24) gefordert.

Seit 2004 wird das Projekt vom Bundesminis-
terium fiir Arbeit, Soziales und Konsumenten-
schutz und seit 2007 auch von der Bundesar-

beitskammer finanziell unterstiitzt.

WER KANN SICH AN DEN
INTERNET OMBUDSMANN
WENDEN?

Jeder kann sich an den Internet Ombudsmann
wenden, wenn er/sie Kauferln ist und seinen/

ihren Wohnsitz in Osterreich hat und der/die

Verkauferln ein Unternehmen ist und seinen

Sitz in einem Mitgliedsland der EU hat.

Der Internet Ombudsmann bietet aber auch
Hilfe fiir Unternehmen, die noch wenig Erfah-
rung beim Online-Vertrieb ihrer Waren und
Dienstleistungen besitzen oder denen die ge-
setzlichen Rahmenbedingungen noch nicht
ganz geldufig sind. Sie werden bei der Gestal-
tung eines konsumentengerechten Angebots

ihres Online-Auftrittes unterstiitzt.

Kaufe, die iiber Auktionsplattformen abgewi-
ckelt werden, kdnnen nur dann vom Internet
Ombudsmann einer formalen auf3ergericht-
lichen Streitschlichtung zugefiihrt werden,
wenn der/die Verkauferin ein gewerblicher

Anbieter ist.

Verkdufe von Privat an Privat konnen vom In-
ternet Ombudsmann erfahrungsgemafl nur
sehr eingeschrankt behandelt werden, da
hier das Konsumentenschutzgesetz (KSchG)
nicht anwendbar und die Chance zur Einigung

relativ gering ist.

Eine generelle Voraussetzung fiir die Uber-
nahme von Beschwerdefallen zur aufBerge-
richtlichen Streitschlichtung ist auflerdem,
dass noch kein gerichtliches Verfahren im

selben Fall anhangig ist.




WIE LAUFT DAS STREIT-
SCHLICHTUNGSVERFAHREN
BEIM INTERNET
OMBUDSMANN AB?

Zundchst bendtigen die Konsumentinnen ei-
nenZugang zum barrierefreien Online-System
des Internet Ombudsmann. Diesen erhalten
Konsumentinnen mit der Anmeldung direkt
auf der Startseite der Internet Ombudsmann-

Website unter www.ombudsmann.at.

Nach der Anmeldung erhalten die Konsumen-
tinnen eine E-Mail mit ihren Zugangsdaten.
Mit diesen kdnnen sie sich nun in das Sys-
tem einloggen und miissen dort zunachst
ihr Passwort andern. Mit ihren personlichen
Zugangsdaten kdnnen sich die Konsumentin-
nen nun jederzeit iiber www.ombudsmann.at

in das System einloggen.

Auf der personlichen Startseite werden nun
alle Moglichkeiten der Anmeldung kurz er-
lautert. Eine Moglichkeit ist die Eingabe einer
Beschwerde gegen einen Online-Shop. Das
System fiihrt die Konsumentinnen Schritt fiir
Schritt durch das Beschwerdeformular.

Zuerst wird bewertet, ob der Fall in den Zu-
standigkeitsbereich des Internet Ombuds-

mann fallt.

Wenn dies zutrifft, legt der Internet Ombuds-
mann fiir jeden Fall eine elektronische Akte
an und informiert die Konsumentinnen (iber
die Zugangsmoglichkeit (Passwort) zu dieser

gesicherten Akte. Der Internet Ombudsmann
nimmt nun Kontakt zum Unternehmen auf
und ladt zur Teilnahme an einem auferge-
richtlichen Schlichtungsverfahren ein. Das
Verfahren besteht aus zwei Stufen:

1. Stufe:

das Informations- und Vermittlungsverfahren
(Mediation)

Der Internet Ombudsmann versucht, den
Sachverhalt zu kldren und rasch eine giitliche
Einigung zwischen den Vertragsparteien her-
beizufiihren. Dies ist der haufigste Fall.

2. Stufe:

das formelle Schlichtungsverfahren

Kommt eine Einigung in Stufe 1 nicht zustan-
de, bietet der Internet Ombudsmann den
Vertragsparteien ein formales Schlichtungs-
verfahren an, das durch einen Vergleichsvor-
schlag oder einen Schiedsspruch des Internet
Ombudsmann beendet wird.

Konnen sich die Vertragsparteien nicht auf
dieses Schlichtungsverfahren verstandigen,
beendet der Internet Ombudsmann seine Ta-
tigkeit und teilt dies beiden Parteien mit.

Beiden Parteien steht nun der ordentliche
Rechtsweg offen. Der Internet Ombudsmann
steht, wenn gewiinscht, entsprechend seiner
Schlichtungsempfehlung auch weiterhin be-
ratend zur Verfiigung.




WIE LANGE DAUERT DAS
VERFAHREN BEIM INTERNET
OMBUDSMANN?

Der Internet Ombudsmann bemiiht sich um
schnellstmogliche Bearbeitung aller Ein-
gaben. Die erste Eingabe wird, wenn die
Angaben vollstandig und keine Riickfragen
erforderlich sind, innerhalb von 48 Stunden
(auBer an Sonn- und Feiertagen) an den/die
Beschwerdegegnerln weitergeleitet.

Der Internet Ombudsmann bemiiht sich, die
1. Stufe (Einigungsverfahren) innerhalb von
14 Tagen nach Eingang der ersten Eingabe ab-
zuschlieBRen.

Der Internet Ombudsmann bemiiht sich, die
2. Stufe (Schlichtungsverfahren) innerhalb
von weiteren 14 Tagen nach Ende der 1. Stufe
und Einigung der Parteien tiber das Schlich-
tungsverfahren abzuschliefen.

WIE TRANSPARENT IST
DAS VERFAHREN VON
OMBUDSMANN.AT?

Fiir jeden einzelnen Schlichtungsfall wird
nach Eingang der ersten detaillierten Eingabe
eine ,,elektronische Akte* angelegt, die bei-
de Vertragsparteien wahrend des gesamten
Verfahrens unter Verwendung eines individu-
ellen Passwortes jederzeit einsehen kdnnen.

Uber jeden neuen Eingang in dieser Akte er-
folgt eine Nachricht per E-Mail, sodass sich

beide Parteien jederzeit, schnell und umfas-
send {iber den Stand der Verhandlungen in-
formieren konnen.

Auf3erhalb dieser ,,elektronischen Akte“ gibt
es keine weitere Korrespondenz, sodass bei-
de Parteien auch vollstandig iiber alles infor-
miert sind, was an Schriftverkehr zwischen
Verbraucherln, Unternehmerln und Internet

Ombudsmann existiert.

WELCHE KOSTEN VERURSACHT
DAS SCHLICHTUNGSVERFAHREN
DES INTERNET OMBUDSMANN?

Das Schlichtungsverfahren ist kostenlos. Le-
diglich die eigenen Kosten (Kopien, Internet-
zugang) tragt jede Vertragspartei selbst.

Es wird angestrebt, das Verfahren auch in
Zukunft fiir alle Beteiligten vollkommen kos-
tenfrei zu halten. Es soll fiir jede/n einen
moglichst einfachen Zugang zu einer aufler-
gerichtlichen Streitschlichtung geben.

Der kostenfreie Zugang ist jedoch von einer
ausreichenden Projektfinanzierung durch

Sponsoren und die 6ffentliche Hand abhangig.

Der Internet Ombudsmann hat eine auflerge-
wohnlich erfolgreiche Kosten/Nutzen-Bilanz.
Denn durch seine aufiergerichtliche Problem-
l6sung entlastet er nicht nur Konsumentinnen
und Unternehmen, sondern auch offentliche
Stellen wie z. B. die Bezirksgerichte durch




die Vermeidung von Prozessen im Bagatell-
Bereich.

WIE SICHER IST DIE
DATENUBERTRAGUNG BEI
OMBUDSMANN.AT?

Die Daten werden mit einer 128 Bit SSL-Ver-
schliisselung Uibertragen. SSL (Secure So-
cket Layer) bezeichnet ein Verfahren zur Ver-
schliisselung, durch das unberechtigte Dritte
am Lesen von online tibermittelten Daten ge-
hindert werden.

Die Verschliisselung wird im Protokoll in der
Regelals https:// angegeben. Sie ist bei man-
chen Browsern oft auch in der unteren Leiste
des Browser-Fensters an einem kleinen Sym-
bol (zum Beispiel einem Vorhangeschloss) zu
erkennen.

Die personliche Akte ist nur iiber den SSL ge-
sicherten Login-Bereich auf der persénlichen
Startseite von ombudsmann.at einsehbar.

WIE ERFOLGT DIE
DOKUMENTATION UND
INFORMATIONSWEITERGABE?

Der Internet Ombudsmann erstellt umfang-
reiche Erhebungen der Ist-Situation am os-
terreichischen Markt und sammelt internati-
onale Daten iiber technische und rechtliche

Entwicklungen im Bereich E-Commerce und
Konsumentenschutz im Internet.

Der Internet Ombudsmann dokumentiert
Probleme aus der Praxis, erarbeitet konkrete
Losungsvorschlage und verdffentlicht diese
Informationen auf der ,,Ombudsmann“-Web-
site und in den Medien. Ohne ausdriickliche
Zustimmung der betroffenen Konsumentin-
nen werden jedoch keine Daten an Dritte wei-
tergegeben. Statistiken werden immer ano-
nymisiert erstellt.

Ebenso werden Unternehmen, die an der
auBBergerichtlichen Streitschlichtung teilneh-
men, nur auf deren ausdriicklichen Wunsch
genannt. Unternehmen, die an der auflerge-
richtlichen Streitschlichtung nicht teilneh-
men, werden — vor allem bei Gefahr in Verzug
— auf der Website ombudsmann.at veroffent-
licht.

Durch Erarbeitung von Strategien und Kon-
zepten gemeinsam mit Unternehmen und
Konsumentinnen wird versucht, die Problem-
bereiche einzugrenzen und Beschwerden zu
verringern.

Diese Konzepte werden gemeinsam mit dem
Bundesministerium fiir Arbeit, Soziales und
Konsumentenschutz an die zu erwartenden
Entwicklungen im E-Commerce angepasst
und flieBen als Losungsansdtze und Empfeh-
lungen auch in die Arbeit der verschiedensten
Expertengruppen in Wirtschaft und Justiz ein.
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